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siguron zbatimin e procedurés sé méposhtme. Zbatimi korrekt i té gjitha pikave té kétij dokumenti éshté
subjekt i kontrollit nga Auditi i Brendshém. Respektimi i rregullave té punés do té monitorohet dhe cdo
gellje né kundérshtim me to do té jeté subjekt i masave disiplinore.
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1. Hyrje

Procedura operacionale jep njé pérshkrim té té gjithé hapave gé duhen ndérmarré nga té gjitha strukturat
pérgjegjése brenda shogérisg, té pérfshira né proces, né ményré gé té menaxhohet me efikasitet i gjithé
procesi té cilit i referohet kjo proceduré.

2. Aplikimi

Kéto politika aplikohen pér té gjithé informacionet: té gjeneruara, té aksesuara, té modifikuara, té
transmetuara, té rugjtura né format elektronike apo fizike.
Politikat pér klasifikimin e informacionit vien pér té gjithé punonjésit e OSHEE SH.A.

3. Qédlimi

Qéllimi i kétij dokumenti éshté té pércaktojé kriteret dhe kérkesat e mbrojtjes pér informacionin
e brendshém té Operatorit té Shpérndarjes sé& Energjisé Elektrike SH.A. (OSHEE SH.A.), s dhe té
pércaktojé rolet dhe pérgjegjésit pér progesin e klasifikimit.

4. Fjaloriitermave

I nformacioni — dokumentimi i progeseve té marra nga déshmité e auditit dhe vlerésimi i tij né ményré
objektive pér té pércaktuar shkallén se saté pérmbushur jané kriteret e auditimit.

Sistemet e sigurimit dhe menaxhimit té infor macioneve (ISM S)- politikat, progedurat, planet,
progeset, praktikat, rolet, pérgjegjésit, burimet dhe strukturat té cilat jané pérdorur pér té mbrojtur dhe
ruagjtur informacionin. Pérfshin té gjitha elementet gé shogéria pérdor pér té menaxhuar dhe kontrolluar
rreziget e tyre té sigurisé sé informacionit.

Klasifikimi | Informacionit — progesi i pércaktimit té nivelit té klasifikimit sé informacionit.

Zotérues i informaciont —person ose entitet gé i jané dhéné pérgjegjési formale pér sigurimin e
informacionit. Zotéruesit e informacionit jané pérgjegjés formalisht pér tu siguruar gé asetet,
informacionet jané té siguruara si¢ duhet kundér pérdoruesve té paautorizuar.

Mirémbajtési i té dhénave - Kontrolluesi nivelit t& sigurisé pér té siguruar gé informacioni i shogérisé
OSHEE SH.A. éshté i mbrojtur, né bazé té politikave té pércaktuara nga zotéruesi i informacionit.
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Pérdoruesit e Sistemit - Pérdorin informacionin e shogérise OSHEE SH.A. sipas rregullave té
pércaktuara né kété politiké.

Menaxheri i Sigurisé - Informon té gjithé pérdoruesit e sistemit t& informacionit OSHEE SH.A. rreth
politikave dhe procedurave té klasifikimit té informacionit.

Personat e autorizuar ngatituallari me anéténjéautorizimi. - Titullari i kompanisé nése
informacioni éshté pér palét e treta, pér ¢cdo informacion tjetér titullari i divizionit.

Kriptografi - éshté praktika e sigurimit té konfidencialitetit, integritetit, autenticitetit, disponibilitetit té
informacionit té klasifikuar népérmjet enkriptimit dhe dekriptimit té tij.

Enkriptim - éshté procesi i transformimit té informacionit né ményré té tillé gé té fsheh pérmbajtjen e
tij.

Dekriptim - éshté procesi i kundért i kriptimit.

Miratimi i akseseve — komisioni i klasifikimit té informacionit do té pércaktojé edhe akseset pérkatése.

Akronime:
DTI Drejtoria e Teknologjisé sé Informacionit
DAK Divizioni i Administrimit té Koorporatés
ISMS Sistemet e sigurimit dhe menaxhimit té informacioneve
OSHEE SH.A |Operatori i Shpéndarjes sé Energjisé Elektrike SH.A.

5. Rolet dhe pérgjegjésité

Zotéruesi i informacionit ka pér detyrété:

- Pércaktojé nivelin e klasifikimit pér informacionin specifik bazuar né fushén e tyre té
pérgjegjésise,

- Rishikojé né ményreé periodike nivelet e klasifikimit t& informacionit pér té siguruar gé té dhénat
e biznesit jané klasifikuar si¢ duhet né cdo kohé,

- Miratojé aksesin e informacionit né fushén e tyre té pérgjegjésisk.

Mirémbajtési i té dhénave ka pér detyrété:
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- Kontrollojé nivelin e sigurisé pér té siguruar gé informacioni i shogéris2 OSHEE SH.A. éshtéi
mbrojtur, né bazé té politikave té pércaktuara nga zotéruesi i informacionit,

- Monitorojé nése politikat e sigurisé kané arritur géllimin etyre,

- Informojé zotéruesit e informacionit né rast té ndonjé dobésie apo mangésie, té cilat mund té
ndikojné né konfidencialitetin, integritetin ose disponueshmériné e informacionit té shogérisé.

Pérdoruesit e Sistemit té Informacionit kané pér detyrété:

- Pérdorin informacionin e shogérise OSHEE SH.A. sipas rregullave té pércaktuara né kété
politiké,

- Emértojné sakté informacionin e kompanisé né pérputhje me rregullat e pércaktuara né kété
politiké dhe rregullave té pércaktuara nga zotéruesit e informacionit,

- Pédorin informacionin e kompanisé vetém pér géllime té pércaktuara té kompanisé,

- Raportojné ¢do pérdorim té paautorizuar ose kegpérdorim té informacionit té kompani sé.

Menaxheri i Sigurisé sé Informacionit ka pér detyrété:

- Informojé té gjithé pérdoruesit e sistemit té informacionit OSHEE SH.A. rreth politikave dhe
progcedurave té klasifikimit té& informacionit,

- Realizojé trajnime ndérgj egjésuese pér pérdoruesit té cilat do té sigurojné zbatimin mé efektiv té
politikave té klasifikimit té informacionit.

6. Struktura organizative
Pronésia e procedurés operacionale té punés, i pérket Sektorit té Garantimit té Cilésisé dhe Sistemeve

M béshtetése / Njésia e Sistemeve Mbéshtetése dhe Parandalimit té Rrjedhjes sé Informacionit prané
Drejtorisé sé Teknol ogjisé sé Informacionit né DAK.

Pozicioni i késgj njésie, brenda strukturés sé shogérisé OSHEE SH.A. éshté si mé poshté:
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Divizioni i Administrimit te

Koorporates

Drejtoria e Teknologjise dhe
informacionit

Sektori | Garantimit te Cilesise
dhe sistemeve Mbeshietese

|
Njosia @ Sistemeve Mbeshtetese
dhe Parandandalimit t Rrjedhjes
s& Informacionit

7. Procedura

Né ményré gé té rug konfidencialitetin e duhur, integritetin dhe disponueshméring e aseteve té
informacionit, OSHEE SH.A. duhet té sigurojé gé ato jané té mbrojtura kundér akseseve sé paautorizuar,

zbulimeve apo modifikimeve.

Llojet e ndryshme té informacionit kérkojné masa té ndryshme té sigurisé né varési té ndjeshmérisé sé

tyre.

Ky dokument pércakton njé strukturé pér klasifikimin e informacionit s¢ OSHEE SH.A. s publike, té

brendshme, konfidencial e ose sekrete.
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7.1 Nivelet e Klasifikimit

Cdo informacion né OSHEE SH.A .do té klasifikohet né katér nivele:

PUBLIKE

| BRENDSHEM
KONFIDENCIAL

SEKRET

Pércaktimi i niveleve té klasifikimit né OSHEE SH.A éshté dhénési mé poshté:

Kategoriae
I nformacionit

Pérshkrimi

Shembull

Informacione gé nuk kané pérmbajtje
sensitive né lidhje me OSHEE SH.A,

Broshurat e kompanisg,
Njoftimet publike,

informacione té cilat jané publike ose mund Raportet vjetore,
Publike té béhen publike pa implikime pé OSHEE Buletinet,
SHA , Klientét e OSHEE SH.A. dhe paléve T& tjera...
tetreta
Politikat dhe progedurat e
Informacion sensitiv i cili éshté pér pérdorim OSHEE SH.A.,
té brendshém né OSHEE SH.A. Struktura organizative e
Informacionet e klasifikuar si té brendshme OSHEE SH.A.,
| Brendshém | nuk duhet té dalin jashté OSHEE SH.A. -sé Diagramat e sistemit
pa konfirmim ngatitullari. informative,

Dokumentacionet e
sistemeve informative,
TE tjera...
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Kategoriae

. Pérshkrimi Shembull
I nfor macionit

Té dhénat e planifikimit té

o ) burimeve,
Informacioni g¢ OSHEE SH.A. shkémben | | pasultatet e kérkimit t&

me Klientét e sg S pjesé e angazhimeve té tregut
tyre. Zbulimi i paautorizuar i informacionit Pl an’et dhe strategjité
konfidencial do té rezultojé né njé shkelje

) : : L A promovuese,
marréveshje konfidencialiteti me klientin. Strategjité e Biznesit

OSHEE SH.A.,

Planet financiare té
OSHEE SH.A.,

Raportet e brendshme té
auditit,

Kontratat.

Konfidencial

Kontrata speciale,

Detget esigurisg,

Informacioni i pagave,

Informacionet e tenderave,

- Studimet e ndjeshme

Informacionet mé sensitive té biznesit ekonomike,

OSHEE SH.A., zbulime té paautorizuar apo | .  Kostot

modifikime, té cilat ndikojné seriozisht 0 Shpenzimet pér blerjen e

Sekret kompanisé s&€ OSHEE SH.A., konkurrencés energjisé

dhe reputacionin té sg. o Kostot e prodhimit té
energjisé

0 Kostot e shmangura

o Kostot eintegruaraté
planifikimit té burimeve

0 Kostot dhe normat e
tjera

TE tjera...

7.2 Kérkesat pér mbrojtjen

Cdo Kklasifikim tjetér pérveg klasifikimit publike duhet té jeté i kufizuar né cdo kohé né té gjithé njésité e
OSHEE SH.A.. Akses pér té paré njé informacion té tillé duhet té kené vetém ata punonjés té cilét kané
té drgtangatitullari i kompanisé pér té hyré né informacion.
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Té gjitha palét e treta dhe kontraktorét té cilét kané akses né informacionet e biznesit OSHEE SH.A. té
klasfikuar s t¢ BRENDSHME, KONFIDENCIALE ose SEKRET s fillim duhet té nénshkrugjé
marréveshje Mos-Deklarimi para seti lgohet akses pér kété kategori informacioni.

Kérkesat mé té detguara t€ mbrojtjes s& informacionit pér secilén prg nivelet e pércaktuar pér
klasifikimet pércaktohen né pikén 7.3.

Kérkesat e mbrojtjes jané pércaktuar pér fushat e méposhtme:

Rugjtjané formatin fizike.

Rruajtja né formatin elektronik.

Ruajtjané paijge té |évizshme (removable)
Aksesim | informacionit

Etiketimi

Printimi

Fax-imi

Komunikimi me email(i brendshém dhe i jashtém)
Komunikimi me mesazhe té castit.
Shkatérrimi né formé elektronike
Shkatérrimi né formé | etér

7.3 Kérkesat e mbrojtjes pér informacionet e klasifikuara

Emértimi Publike | Brendshém Konfidenciale Sekrete
Duhet té ruhen né Duhet té ruhen né vende
vende té mbyllura té mbyllura dhe té
dhe tésigurta. sigurta.
né mjediset fizike né zotérim vetém zotérim vetém personat
Ruajtja néformé | Nuk kakérkesa | té OSHEE SH.A.. | Personat eautorizuar | e autorizuar ngatm_JI!ar |
fizike. té vecanta ngatitullari me anété | me anété njé autorizimi.

nj& autorizimi. nga
titullari me ané té njé
autorizimi.
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Emértimi Publike | Brendshém Konfidenciale Sekrete
Lejohet tékene akses | | giohet te kené akses
vetem personat ge vetém personat gé kané
t('?nltle mlzjat;(mln nga | miratimin ngatitullari
. . .| Ulullar duxke duke nénshkruar njé
Cdo informacioni | nenshkruar njé marréveshje )
oot A maréveshje mosdeklarimi t&
d ene " mosdeklarimi & informacionit sé klientit,
Ispoziclonte - | informacionit s me kontrolle aksesi.
T L Ko ek punonjesvete tjere | yjjentit (SharePoint, _
ugtjanerorme | Nuk kakerkesa | (portgliSharePoint, file server, makina | Akseset elektronike
elektronike. te vecanta. file share etj). virtudle té pérdorur | duhet téjenété
Akseset pér t& hyré né mbrojturanganjé
dektronike duhet | ambientet e klientit). ‘;(J 3{ ie;?la'rr?/;tgr)r:tgé'r
té mbronen NGaNie | Akseset elextronike personelin e autorizuar.
fidéaimiforté. | gyhet t& mbrohen me )
username dhe Duhet té zbatohet
fialekalim e sigurte. | auditimi i aksesit.,
Ruatjene
Ruajtjanépaige | Nuk kakérkesa | menjéhershme pas

télévizhshme.

té veganta

pérfundimit te Téndaluara

detyrés.

| nevojshém Enkriptimi.
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Emértimi Publike | Brendshém Konfidenciale Sekrete
Informacioni i
ﬁ\ﬁ?rs}laaceioni ¢ aksesuar duhet té jeté
I mbrojtur nganjé
dunet femotonen | fialakalim i siqurt
hganet 'M | dhe t& kontrollohen.
i sigurté.
e Aksesi i njé
ib\kses @te' dokumenti té njé
quarper - | projekti specifik
PUNONJESIL QB KANE |y ey 1 fetis
_nefvolen per ?..e kufizuar vetém te
w;k(irmam onte personat e autorizuar | Lejohet aksesi vetém
Aksesi i Nuk ka kérkesa | c&<tHar-. ngatitualari meané | personat e autorizuar
I nfor maconi té vecanta Leohet aksesi ténjéautorizimi. pé& | ngatituallari me anété
vetém te pérdorues | projektin néfjalé. njé& autorizimi.
tétreté ( klienté, Aksesi pér palét e
partner biznes |y o (fients,
kont.r.algt(?.rq, etj..) partner biznesi
me ;fﬂf"et ENE | ontraktorét, shitésit)
ey &shté i ndaluar, vetém
marsrde(';ll(l € nése aprovohet nga
mo anmi. titullarét e larté pas
nénshkrimit té
marréveshjeve té
mosdeklarimit.
Eshté e ndaluar pér té
|éné dokumentin pa
mbikégyrjen etij. )
Nk lejohet té Eshté e ndaluar pér té
Britimi Nuk kakérkesa | Nuk kakérkesaté | terhiget dokumentij | |EN€ dokumentin pa
té vecanta vecanta printuar jashté mbikéqyrjen etij.
zyrave té OSHEE
SH.A., pamiratimin
e dokumentuar nga
titullarét.
Fax Nuk pérdoret. Nuk pérdoret. Nuk pérdoret. Nuk pérdoret.
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Emértimi Publike | Brendshém Konfidenciale Sekrete
Vetém brenda grupit i

e cili éshté duke punuar ) .
Komunikimi i =\ 1 3 kerkesa | Nuk kakérkesatd | me té njétin Duhet té enkriptohen
brendshém me . ’ . ... | osefjalékalimet téjené

) té vecanta vecanta progeduré. Nuk éshté | )
email . o té mbrojtura
I nevojshém
enkriptimi
Lejohet vetém te
pérdorues té treté
(klienté, partner . i :

e ) ) N .| Nuk lgjohet ( nuk Duhet té enkriptohen
Kac;rﬂg:]' l:rlgle;najl i\(.léli/k k:nlgrkesa Ei'fgin?) mete pérfshin komunikim | ose fjalékalimet té jené
J e e, me vété klilentin) té mbrojtura

nénshkruar

marréveshje

mosdeklarimi.
Shkatérrim né Pérgjithesisht Pérgjithesisht ragzetriéssl?l rLljer?éne reltjenhetrg?[éss'?l rl]Jer?éne
formé Sistemet e sistemet e operimit yretesg ) yretesg )
ormeé operimit fshijné | fshijné (mbishkrime) oseté | (mbishkrime) ose té
elektronike P shkatérrohen né shkatérrohen né format

funksionadlitetet.

funksionalitetet.

format elektronik.

elektronik.

Shkatérrim né
formé leter

Nuk ka kérkesa
té vecanta

Copézimi

Copézim i
menjéhershme pas
pérfunidimit té njé
detyre

Copézim i
menjéhershme pas
pérfunidimit té njé
detyre

Tabelaku ¢cdo njési organizative duhet té plotésoj l1ojin e mbrojtjes sipas kategorive éshté e pasgyruar

né Aneks 1.
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8 Anekse

Aneks 1 -Klasifikimi i Informacionit

Klasifikimi i
Informacionit.docx
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9 Bazaligjore

Ligji Nr. 9901, daté 14.4.2008, “Pér tregtarét dhe shogérité tregtare”, i ndryshuar.
Ligji Nr. Nr.43/2015, “Pér sektorin e energjisé elektrike”.
Statuti i1 shogérisé “Operatori i Shpérndarjes sé Energjisé Elektrike” SH.A.

Ligji nr. 119/2014 “Pér té Drejtén e Informimit”.
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